


Conhega o sites e ad
redes sociais que seu
Jilho acessa

Conhecer os websites e as

redes sociais que seu filho
utiliza é fundamental para que
a orientagdo quanto ao seu

uso seja Util e eficaz. Para isso,
se familiarize com os canais
utilizados por ele e, se possivel,
solicite-lhe que mostre o préprio
perfil nestas redes.
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Atengdo ao login e 44
Aenhasd

Muitos adolescentes tém o
costume de compartilhar seus
logins e senhas com outros
amigos, geralmente como uma
prova de amizade e lealdade a
eles. No entanto, diversos casos
de cyberbullying ocorrem quando,
ao término de uma amizade ou
ao surgirem desentendimentos,
informagaées pessoais fornecidas
a outros se tornam uma
oportunidade de vinganga e
retaliacdo, sendo utilizadas
para prejudicar e comprometer
a imagem do outro. Por isso,
converse com seu filho sobre a
necessidade de cuidar destes
acessos e de nunca informa-
los a outras pessoas. Oriente-o
também a nunca escrever estas
informacées em locais de facil
acesso. Caso alguém insista

em obter estes dados, pe¢a-o
que converse com vocé sobre o
assunto.

o

Verificagdo das amizades
virtuais

Como falamos anteriormente,
pessoas mal intencionadas
podem utilizar perfis falsos em
redes sociais para assediar e
aliciar. Por isso, ensine seu filho
a verificar a autenticidade de
pedidos de amizade em redes
sociais. Antes de adicionar
alguém a lista de amigos, é
importante averiguar quantos
amigos tém em comum, além
da veracidade das fotos e de
outras informacoes fornecidas
do perfil.
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Cuidado ao compartilhar
informagd&es

Com a mesma velocidade com
que as pessoas se comunicam
online, assistem videos e

fazem uploads e downloads, as
informacgées pessoais podem ser
divulgadas sem consentimento.
Enfatize o cuidado que se deve
ter ao compartilhar e enviar
fotos, utilizar a webcam, informar
dados como enderego de casa, do
colégio, telefone, ou até mesmo
clicar em links suspeitos enviados
por desconhecidos.

®

Eatimulo a outras
atividades e ao
desenvolvimento de
hobbies

A necessidade que adolescentes
possuem de interagir de forma
frequente com seus colegas

faz da internet uma ferramenta
indispensavel, possibilitando

que figuem conectados durante
horas em chats, redes sociais

e aplicativos de mensagem
instantdnea. No entanto, alguns
acabam ultrapassando esse
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limite e passam a utilizar a rede
de forma incorreta, tornando-
se dependentes da tecnologia.
Estimule seu filho a desenvolver
hobbies e atividades que nao
estejam somente vinculadas a
internet. Se necessdrio, limite

o tempo e fixe um hordrio
apropriado para o mundo virtual.

Disponibilidade para
ajudar

Adolescentes evitam contar aos
pais ou responsadveis quando
enfrentam problemas virtuais,
pois temem serem proibidos de
utilizarem seus computadores
ou celulares. Para evitar isso,
converse abertamente e com
frequéncia com seu filho sobre
os problemas que pode ocorrer
na internet, e faga-o saber que
podem contar com vocé caso
alguma forma de cyberbullying
venha a ocorrer.

o

Reflexdo antes de digitar
Como mencionamos
anteriormente, a
desindividualizagéo pode ser um
fator propicio para o envolvimento
com o cyberbullying. Aproveite
para estimular a empatia do

seu filho nas redes sociais,
encorajando o respeito pelos
outros. Muitas vezes, pensamos
em fazer justica com 0 nosso
“teclado” e, encorajados por
outras pessoas, dizemos e
publicamos coisas das quais nos
arrependemos posteriormente.
Converse sempre sobre as graves
consequéncias do cyberbullying e
de como esta prdtica afeta a vida
de todos.



m

@ que j&a
Ta c:::"%'fg:ff;:»@;sfzﬁbzzi{;&tf“:m@?

Vs

Adolescentes vitimas de cyberbullying, geralmente se encontram

em profundo estado de angustia, dor e ansiedade. Por isso, caso seu
filho informe que estd sofrendo alguma forma de cyberbullying, é
essencial que vocé demonstre total apoio e solidariedade. Obtenha

o0 maior numero possivel de informagdes sobre o ocorrido: a forma
como ocorreu, a frequéncia, quais os websites e aplicativos utilizados

e quais os nomes dos envolvidos, mesmo que sejam perfis falsos ou
pessoas supostamente desconhecidas. Avalie quais medidas devem ser
tomadas levando em conta o risco que seu filho corre, a gravidade do
problema e suas possiveis consequéncias.

-

« Certifique-se de que esta e e Caso o agressor estude na

permanecera protegido; mesma escola, procure a
instituicao e informe sobre o

* Pergunte a opiniao dele sobre ocorrido;

como gostaria que o problema

fosse solucionado; * Verifique se a pagina
onde ocorreu o fato permite
» Junte todas as provas e denunciar, reportar contetdo
evidéncias possiveis; inapropriado ou algo do género;
e Mantenha registros e Dependendo da gravidade
detalhados do que e onde do cyberbullying, procure
ocorreu, e quem pode ter visto a delegacia de policia mais
esta agressao virtual; proxima para que seja
registrado um boletim de
ocorréncia.

Enquanto esta intervencao ocorre, é fundamental manter a calma, pois

isso tranquilizara a vitima e deixara claro que juntos conseguirao resolver
o problema. Talvez alguns adolescentes demonstrem certa resisténcia em
tomar uma atitude, mas é importante que saibam que ninguém merece ser

maltratado e que devem agir a fim de acabar com este sofrimento.




Néo responder

Uma reagdo negativa da parte

da vitima € exatamente o que

o0 agressor espera. Caso ocorra
alguma forma de agressao virtual,
ao invés de responder ou revidar, a
vitima deve simplesmente ignorar
as mensagens enviadas e ndo as
responder.

&0 deletar o contetido
ofensivo

Quando o cyberbullying ocorre,

a maioria das vitimas apaga
imediatamente o conteudo

para evitar mais sofrimento. No
entanto, apagar o conteudo é
também acabar com as provas do
cybercrime, que podem e devem
ser utilizadas em um processo.
Em vez de deletar textos ou
fotos ofensivos, providencie uma
impressdo da tela (printscreen)
para fazer um boletim de
ocorréncia ou uma Ata Notarial
em um Cartdrio de Notas.

®loguear o agredsor

Caso o cyberbullying esteja
acontecendo atraves de
aplicativos de mensagens
instantdneas, chats ou até mesmo
SMS, bloqueie imediatamente

0 agressor. Talvez essa atitude
ndo solucione o problema por
completo, mas certamente

dard algum alivio até que outras
providéncias sejam tomadas.
Nao incentivar a prdtica do
cyberbullying: as vezes "0 jogo se
volta contra o jogador”. Muitos
adolescentes que praticam
cyberbullying acabam sofrendo
também, o que gera um ciclo

de agressées virtuais. Sempre
enfatize um dos principais
ensinamentos para um convivio
sauddvel em sociedade: nunca
faga aos outros o que ndo gostaria
que fizessem a vocé.

gedir ajuda é um ato de
coragem

Constrangimento ao pedir ajuda

€ um sentimento comum entre
adolescentes que sofrem bullying
ou cyberbullying. Isso acontece
por acreditarem que foram fracos
ao ndo conseguir resolver o
problema sozinhos. Pensar desta
forma é um equivoco, pois durante
a vida precisaremos muitas vezes
uns dos outros para resolvermos
problemas e, para isso, é
necessdrio coragem para pedir
ajuda. Por isso, ensine seu filho a
solicitar a sua ajuda sempre que
necessario e o encoraje a contar
a vocé caso ele sofra qualquer
forma de cyberbullying.
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Veja abaixo quais sao os crimes que podem ser
enquadrados a partir das caracteristicas do

bullying e cyberbullying:

Lesao Corporal (Art. 129 do
Cddigo Penal)

Art. 129. Ofender a integridade
corporal ou a saude de outrem:
Pena - detencao, de trés meses a
um ano.

Quando alguém bate, empurra,
derruba ou agride fisicamente
alguém esta praticando o crime
de lesao corporal e pode ser
punido de acordo com a legislacao
criminal.

Crimes Contra a Honra

Fazer afirmacaes falsas e
desonrosas contra alguém
configura crime contra a honra.
0 nosso Cadigo Penal apresenta
trés possibilidades diferentes
para esses casos:

Calunia (Art. 138 do Cddigo Penal)
Art. 138. Caluniar alguém,
imputando-lhe falsamente fato
definido como crime:

Pena - detencao, de seis meses a
dois anos, e multa.

§ 1° - Na mesma pena incorre
quem, sabendo falsa a imputacao,
a propaga ou divulga.

Comete o crime de caltinia quem
divulga que alguém praticou um
ato que a lei considera criminoso,
mesmo sabendo que a informacao
é falsa. A mesma pena pode ser
aplicada a quem compartilha a

informacao, sabendo nao ser
verdadeira.

Difamacao [Art. 139 do Cddigo
Penal)

Art. 139. Difamar alguém,
imputando-lhe fato ofensivo a sua
reputacao:

Pena - detencao, de trés meses a
um ano, e multa.

Pratica difamacao a pessoa

que divulga (publicamente) por
qualquer meio [comentarios
verbais, por escrito, seja por
meio de cartas, cartazes ou redes
sociais etc.) informacées com a
intencao de causar prejuizos a
boa fama e reputacao de alguém.

Injiria (Art. 140 do Cddigo Penal)
Art. 140. Injuriar alguém,
ofendendo-lhe a dignidade ou o
decoro:

Pena - detencao, de um a seis
meses, ou multa.

§ 29 - Se ainjuria consiste em
violéncia ou vias de fato, que,
por sua natureza ou pelo meio
empregado, se considerem
aviltantes:

Pena - detencao, de trés meses
a um ano, e multa, além da pena
correspondente a violéncia.

§ 39 Se ainjuria consiste

na utilizacao de elementos
referentes a raca, cor, etnia,

religido, origem ou a condicao

de pessoa idosa ou portadora de
deficiéncia:

Pena - reclusao de um a trés anos
e multa.

Fazer comentarios que humilhem
a pessoa e a facam se sentir

mal pode configurar o crime de
injuria, com pena de detencao de
um a seis meses, ou multa. Essa
pena pode ser aumentada se o ato
vier acompanhado de violéncia
fisica, ou ainda se a ofensa for
preconceituosa, relacionada

a questaes de raca, cor, etnia,
religido, entre outras.

Dano [Art. 163 do Cddigo Penal)
e Dano Qualificado [Art. 163,
Paragrafo unico do Codigo Penal)
Art. 163. Destruir, inutilizar ou
deteriorar coisa alheia:

Pena - detencao, de um a seis
meses, ou multa.

Paragrafo unico - Se o crime é
cometido:

I - com violéncia a pessoa ou
grave ameaca;

Il - com emprego de substancia
inflamavel ou explosiva, se o fato
nao constitui crime mais grave;
IV - por motivo egoistico ou com
prejuizo consideravel para a
vitima:

Pena - detencao, de seis meses a
trés anos, e multa, além da pena
correspondente a violéncia.

0 crime de dano ocorre quando
alguém destroi, estraga ou
depreda algum objeto que nao
lhe pertence. Existem casos,
por exemplo, de pessoas que
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rasgam roupas, estragam o
material escolar, riscam os
pertences de colegas para
provoca-los. Nesses casos, 0
crime de dano esta relacionado
ao bullying e tem pena prevista
de detencao de um a seis meses,
ou multa. Caso esses atos sejam
praticados com violéncia ou grave
ameaca, emprego de substancia
inflamavel ou explosiva, por
motivo egoistico ou causemum
prejuizo consideravel, a pena é
aumentada para seis meses a
trés anos e multa, sem excluir a
pena para o crime relacionado a
violéncia cometida.

Constrangimento Ilegal [Art. 146
do Cadigo Penal)

Art. 146. Constranger alguém,
mediante violéncia ou grave
ameaca, ou depois de lhe haver
reduzido, por qualquer outro
meio, a capacidade de resisténcia,
a nao fazer o que a lei permite, ou
a fazer o que ela nao manda:
Pena - detencao, de trés meses

a um ano, ou multa. Aumento de
pena:

§ 1° - As penas aplicam-se
cumulativamente e em dobro,
quando, para a execucao do
crime, se reiinem mais de trés
pessoas, ou ha emprego de
armas.

§ 29 - Além das penas cominadas,
aplicam-se as correspondentes a
violéncia.

Todos temos liberdade para fazer
0 que quisermos, desde que nao

desrespeitemos a lei. Porém, as
vezes somos obrigados a fazer
algo que a lei ndo manda, ou
impedidos de fazer algo que ela
permite. Nesses casos, somos
vitimas de constrangimento
ilegal, crime praticado por quem
utiliza de violéncia ou grave
ameaca, ou reduz a capacidade de
resisténcia do outro para impor
a realizacao, ou nao, de alguma
acao contraria a sua vontade.

Ameaca [Art. 147 do Cddigo
Penal)

Art. 147. Ameacar alguém, por
palavra, escrito ou gesto, ou
qualquer outro meio simbdlico,
de causar-lhe mal injusto e
grave:

Pena - detencao, de um a seis
meses, ou multa.

De acordo com o Cadigo Penal,
ninguém pode prometer causar
mal injusto e grave a outra
pessoa. Sendo assim, quem se
utiliza de palavras, escritos

ou gestos para amedrontar e
ameacar os outros pode estar
cometendo o crime de ameaca,
que prevé pena de detencao de
um a seis meses, e multa.

Falsa Identidade [Art. 307 do
Codigo Penal)

Art 307. Atribuir-se ou atribuir

a terceiro falsa identidade para
obter vantagem, em proveito
proprio ou alheio, ou para causar
dano a outrem:

Pena - detencao, de trés meses

a um ano, ou multa, se o fato nao
constitui elemento de crime mais
grave.

Uma pratica muito comum nos
casos de bullying é criar perfis
falsos para prejudicar ou ofender
outras pessoas nas redes sociais.
De acordo com o art. 307 do
Codigo Penal, isso configura o
crime de falsa identidade, que
pode ser punido com detencao de
trés meses a um ano, ou multa.

Invasao de Dispositivo
Informatico [Art. 154-A do Codigo
Penal)

Art. 154-A. Invadir dispositivo
informatico alheio, conectado

ou nao a rede de computadores,
mediante violacao indevida de
mecanismo de seguranca e com
o fim de obter, adulterar ou
destruir dados ou informacoes
sem autorizacao expressa ou
tacita do titular do dispositivo ou
instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa.
Nao é permitido pela nossa
legislacao desbloquear o celular
ou utilizar a senha de alguém
para ter acesso ao seu perfil

em redes sociais, utilizar sem
autorizacao o computador de
uma pessoa ou “roubar” senhas,
entre outras acoes semelhantes,
que sao consideradas invasao de
dispositivo informatico, com pena
prevista de trés meses a um ano
e multa.

'http://link.estadao.com.br/noticias/gadget,ate-o-fim-de-2017-brasil-tera-um-smartphone-por-habitante-diz-pesquisa-da-fgv,70001744407
2http://veja.abril.com.br/tecnologia/brasil-ocupa-50-lugar-em-ranking-global-de-acesso-a-web/

Dados referentes a pesquisas realizadas em 2013.
Shttps://oglobo.globo.com/sociedade/tecnologia/brasil-ocupa-3-lugar-em-ranking-da-banda-larga-na-america-latina-12477529
“https://www.isafe.org/outreach/media/media_cyber_bullying
*HORTA, Benjamim; VARGAS, Euclides. Bullying, Etica e Direitos Humanos. Curitiba: Abrace Programas Preventivos, 2016.
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