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A LEI GERAL DE PROTEGAO DE DADOS (LGPD) E SUA
IMPLEMENTAGAO NAS INSTITUIGOES DE ENSINO PRIVADAS

- LGPD, tenha sido aprovada ha quase dois anos, em 15 de agosto de 2018, seu percurso para a

efetiva entrada em vigor seguiu inumeros desvios, com inumeros adiamentos, 0s quais somente
se encerraram no ultimo dia 26 de agosto de 2020, quando o Senado Federal finalizou a apreciacao
do projeto de lei de conversao da Medida Provisoria 959/2020. O projeto se encontra neste momento
aguardando sancao presidencial, mas entrara em vigor logo apds seu pronunciamento, sancionando-o
ou vetando-o.

Q inda que a Lei Federal 13.709/2018, também conhecida como Lei Geral de Protecao de Dados

Os reflexos da entrada em vigor da LGPD certamente serao gigantescos em todos os setores da ativi-
dade econémica brasileira, nao sendo o segmento educacional privado uma excecao. Certamente sua
implementagdo nao alterara apenas estruturas juridicas ou documentais das instituicées de ensino,
mas sua propria cultura e sua propria forma de desenvolver a prestacao de servigos. Seguramente nao
sera tarefa pequena e novamente demandara que o gestor educacional supere mais esse desafio em
meio ao mar bravio de todos os seus outros desafios diarios, inclusive os que decorrem da pandemia
que assolou todos os rincoes deste planeta.

Nessa medida, a Federacao Nacional das Escolas Particulares - FENEP, nao se furtanto ao seu papel de
dar suporte aos Sindicatos que a compode, e as instituicdes de ensino privadas por esses representa-
das, valeu-se de seu prestigiado 6rgao de assessoramento juridico, o Colégio de Advogados da Escola
Particular brasileira - CAEP, coordenado pelo Dr. Diego Felipe Munoz Donoso, para que empreendesse
profundo estudo sobre os meandros da LGPD com a intengdo de chegar no ponto que agora tanto nos
orgulha de poder oferecer aos membros do segmento educacional privado uma cartilha explicativa dos
principais pontos da Lei Geral de Protecao de Dados e sua aplicagao em nosso setor.

O documento ndo possui a pretensao de ser exaustivo, haja vista a dimensao da LGPD, mas filtra e
constroi orientacoes para que seus termos possam ser primeiramente bem compreendidos, para que
na sequéncia venham a ser implementados em cada instituicao de ensino deste imenso Brasil.

Referido trabalho tem a virtude de ser obra coletiva, fortalecendo o coletivo, tendo contado com a co-
laboracao das assessorias juridicas de todos os sindicatos que compde a base da FENEP, motivo pelo
qual rendemos nosso especial agradecimento as entidades, na pessoa de todos os seus presidentes e
diretoria, e aos seus profissionais juridicos, componentes do Colégio de Advogados da Escola Particu-
lar brasileira - CAEP, na pessoa de seu Coordenador, Dr. Diego Felipe Munoz Donoso.

Torcemos para que esta pequena contribuicao possa ser util a todo o segmento educacional privado,
especialmente ao gestor, em sua solitaria e quase sempre intranquila atividade de empreender em

terreno movidico rumo ao desconhecido.

ADEMAR BATISTA PEREIRA
Presidente

FENEP - Federacao Nacional das Escolas Particulares
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LEI GERAL DE PROTEGAO DE DADOS - Lei 13.709/2018

1) A partir de qual data passam a surtir efeitos as disposi¢oes previstas na LGPD?

Aredacao original da13.709/2018 previa o inicio de sua vigéncia 18 (dezoito) meses apds sua publicacao
oficial, ocorrida em 15 de agosto de 2018. Assim, inicialmente, todos os seus dispositivos entrariam em
vigor no dia 15 de fevereiro de 2020. Posteriormente houve a edicao da Medida Provisoria n? 869/2018,
que alterou o momento de inicio de vigéncia de partes da LGPD, estabelecendo que os dispositivos
relativos a Autoridade Nacional de Protecao de Dados (ANPD) e do Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade previstos no art. 55 (e todas as letras em que se desdobrava) e nos
arts. 58-A e 58-B, entrariam em vigor em 28 de dezembro de 2018.

Quanto aos demais dispositivos, alterou-se o inicio da vigéncia para o dia 15 de agosto de 2020. Referi-
da Medida Provisoria foi convertida na Lei 13.853/2019 sem alteracao da data de inicio de sua vigéncia.

Posteriormente, em 29 de abril de 2020, foi editada a Medida Provisoria 959/2020, a qual em seu art. 4° alte-
rou novamente o prazo de inicio de vigéncia desses demais dispositivos acima referidos, fixando nova data
para 3 de maio de 2021.

Entretanto, no dia 26 de agosto de 2020 o projeto de lei de conversao da referida Medida Provisoria foi
aprovado pelo Senado Federal sem contemplar o adiamento inscrito nesse art. 42, o qual foi conside-
rado prejudicado. O projeto encontra-se neste momento aguardando sanc¢ao presidencial.

Nessa medida, como este ultimo adiamento ocorreu por forca de Medida Proviséria, ao teor do § 12, do
art. 62, da Constituicao Federal de 1988, a LGPD entrara em vigor logo apos o pronunciamento presi-
dencial, sancionando ou vetando referido projeto de conversao da MP 959/2020 em lei.

2) Quem deve cumprir a LGPD?

0 art. 32 da LGPD estipula que a mesma aplica-se a qualquer operac¢do de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que: | - a operacdo de tratamento seja
realizada no territorio nacional; Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimen-
to de bens ou servicos ou o tratamento de dados de individuos localizados no territorio nacional; Ill - os
dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

Assim, nesse sentido, todas as instituicées de ensino, em todas as modalidades e niveis de ensino,
estao obrigadas ao cumprimento das diretrizes da LGPD.

3) 0 que se entende por DADOS PESSOAIS dentro das relagoes diarias nas institui¢coes de ensino?
Nos termos do art. 52, |, da LGPD, entende-se por dado pessoal toda informagdo relacionada a pessoa
natural identificada ou identificdvel, protecao esta que também se estende a imagem da pessoa natu-

ral.

Nessa medida, todos os dados relativos aos alunos, aos contratantes, aos responsaveis financeiros
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e educacionais dos alunos (genitores ou ndo), bem como de empregados e prestadores de servicos
(pessoas fisicas), estardo abarcados e protegidos pelas disposicdes inscritas na LGPD.

Referida protecao independe da modalidade de suporte onde se encontrem os dados pessoais (fisico
ou virtual), sendo que os dados adquiridos mediante captagao sonora também se encontram aqui pro-
tegidos. A LGPD n&o se aplica a dados de pessoas juridicas.

4) 0 que se entende por TRATAMENTO DE DADOS dentro de uma instituicao de Ensino?

Nos termos do art. 59, X, da LGPD, entende-se por tratamento de dados pessoais toda e qualquer ope-
racao realizada com estes, com destaque especial, mas nao de forma exclusiva, para a coleta, produ-
¢do, recepcao, classificacao, utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, elimina¢do, avaliagdo ou controle da informag¢do, modificacdo, comuni-
cacao, transferéncia, difus@o ou extracdo.

5) 0 que se entende por TITULAR DE DADOS?

Nos termos do art. 52, V, da LGPD, titular € a pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento, nao podendo ser confundida a titularidade do direito com a aptidao para o
seu exercicio, como acontece em situacdes como a das pessoas absoluta ou relativamente incapazes.
Sendo assim, ainda que em determinadas situacoes escolares seja necessaria a autoriza¢ao dos pais
ou responsaveis de uma crianca para o tratamento de seus dados, sua titularidade continuara sendo
da crianca(pessoa natural).

6) 0 que se entende por CONTROLADOR?

Nos termos do art. 52, VI, da LGPD, controlador é a pessoa natural ou juridica, de direito publico ou priva-
do, a quem competem as decisdes referentes ao tratamento de dados pessoais. Sendo assim, dentro do
ambiente escolar, salvo expressa previsdo em sentido contrario, o(s) controlador({es)sera(dao)aquela(s)
pessoal(s) que detenha(m) o poder decisério final sobre a realizagdo ou nao do tratamento de dados, o
que via de regrarecai sobre o diretor administrativo da instituicao de ensino ou de seus proprietarios.

7) 0 que se entende por OPERADOR?

Nos termos do art. 5%, VII, da LGPD operador é a pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador. Neste ponto fica evidente que a
principal diferenca entre o controlador e o operador € a auséncia por parte deste de poder decisorio fi-
nal sobre os rumos do tratamento de dados. Portanto, poderao ser operadores dentro de uma institui-
cao de ensino tanto empregados de setores administrativos e financeiros, contadores, administrado-
res, quanto empregados da area pedagogico-educacional, como professores, pedagogos, psicologos,
enfermeiros, médicos, etc...

A outorga de niveis de acesso ao tratamento de dados em nome do controlador, nivel de tratamento
autorizado e niveis de confidencialidade a serem assegurados, deverao ser objeto de requlamentacao
interna por parte de cada instituicao de ensino, especialmente para que se obtenha clareza daquilo
que esta ou nao sendo realizado com conhecimento e autorizacao do controlador.
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8) 0 que se entende por ENCARREGADO?

Nos termos do art. 52, VIII, da LGPD, encarregado é a pessoa indicada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

A nomeacéao de encarregado em principio € obrigatéria (art. 41, caput, da LGPD), contudo, nada obriga
gue essa nomeacao recaia sobre uma nova pessoa a ser contratada pelas instituicoes de ensino, espe-
cialmente as de menor porte, podendo recair referido encargo sobre o proprio controlador, caso este
assim o deseje. Apesar de ndo existir a obrigatoriedade de contratagdo de uma nova pessoa ou nome-
acao de uma outra pessoa que nao o controlador, podera a instituicao de ensino assim proceder. Caso
opte por tal encaminhamento é recomendavel que nomeie expressamente a pessoa que assumira a
funcao de encarregado, esclarecendo a todos oficial e publicamente essa nomeacao, preferencial-
mente em seu sitio eletronico, para que somente os pronunciamentos desse tenham validade e pos-
sam ser considerados como pronunciamentos oficiais em nome do controlador (art. 41, § 12, da LGPD).

Serao atividades do encarregado: | - aceitar reclamag¢des e comunicacdes dos titulares, prestar esclare-
cimentos e adotar providéncias; Il - receber comunicacées da autoridade nacional e adotar providéncias;
Ill - orientar os funciondrios e os contratados da entidade a respeito das prdticas a serem tomadas em
relacdo a protecdo de dados pessoais; e IV - executar as demais atribuicées determinadas pelo controla-
dor ou estabelecidas em normas complementares (art. 41, § 22, da LGPD). A autoridade nacional podera
estabelecer normas complementares sobre a definicao e as atribuicées do encarregado, inclusive hi-
poteses de dispensa da necessidade de sua indicacao, conforme a natureza e o porte da entidade ou o
volume de operacdes de tratamento de dados (art. 41, § 32, da LGPD).

9) 0 que se entende por AGENTES DE TRATAMENTO?

Tendo emvistaque a LGPD em inumeras partes se refere a figura dos agentes de tratamento, especial-
mente para fins de estipulacao de responsabilidades por danos ou responsabilidades frente a Autori-
dade Nacional de Protecdo de Dados(ANPD), nos termos do art. 52, IX, da LGPD, tem-se que a utilizagao
dessa denominacao visa identificar o controlador e o operador conjuntamente.

10) Quando a LGPD nao se aplica?

Ao teor do art. 42, da LGPD, a mesma ndo se aplica ao tratamento de dados pessoais: | - realizado por
pessoa natural para fins exclusivamente particulares e ndo econémicos; Il - realizado para fins exclusi-
vamente: a)jornalistico e artisticos; ou b)académicos, aplicando-se a esta hipdtese os arts. 72 e 11 desta
Lei;

A expressao fins “académicos” deve ser compreendida a luz do disposto no art. 47 e 66, paragrafo unico
da LDBE, bem como dos arts. 207 e 218 da Constituicao Federal de 1988, entendendo-se trabalho aca-
démico como aquele voltado ao desenvolvimento do conhecimento e da pesquisa cientifica.

Apesar da LGPD ter excepcionado a necessidade de consentimento prévio para fins jornalisticos, ar-
tisticos e académicos, a remissao realizada as disposi¢coes dos artigos 72 e 11%, deixam clara a neces-
sidade de que os principios que regem a tutela juridica dos dados pessoais sejam respeitados. H4d uma
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clara opcao do legislador, a priori, pela protecao da liberdade de imprensa, da difusao artistica e da
pesquisa cientifica, diante de sua expressa protecao constitucional em pé de igualmente com o direito
a protecao dos dados.

Contudo, no caso concreto, a observancia ou nao dos demais principios que regem a matéria podera
determinar a conclusao pela abusividade ou nao do tratamento dos dados.

Além dessa hipoteses, o art. 42, lll, da LGPD, ainda estipula que também nao se aplicara essa lei ao tra-
tamento de dados pessoais realizado para fins exclusivos de: a)seguranca publica; b) defesa nacional; ¢)
segurancga do Estado; ou d) atividades de investigacdo e repressdo de infragées penais. Para estas hipo-
teses a propria lei especifica que o dispositivo nao é autoaplicavel, pois necessitara de normatizacao
complementar especifica para que possa surtir efeitos.

Finalmente, o inciso IV, do art. 42, da LGPD, ainda exclui de sua incidéncia o tratamento de dados pes-
soais provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagdo, uso comparti-
lhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de prote-
¢do de dados pessoais adequado ao previsto nesta Lei.

11) Possuindo consentimento do titular dos dados pessoais e/ou de seu responsavel a instituicao de
ensino sempre podera realizar o tratamento de dados? Quais regras e cautelas devem ser observa-
das?

A primeira hipotese que possibilita o tratamento de dados pessoais € a existéncia de “consentimento
do titular”(art. 72, |, da LGPD), assim entendida como a manifestacgdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada (art.
59, XllI, da LGPD).

Nos termos do art. 82, da LGPD, o consentimento devera ser fornecido por escrito em clausula desta-
cada das demais clausulas contratuais (ou por outro meio que demonstre a manifestacdo de vontade
do titular, ou seu responsavel).

A LGPD afirma que as autorizagcbes genéricas para o tratamento de dados pessoais serao considera-
das nulas, devendo referir-se a finalidades determinadas, nao sendo validas se obtidas com vicio de
consentimento. Cabera ao controlador o 6nus da prova do cumprimento desses parametros.

A LGPD em seu art. 99 caput, ainda determina que o titular tem direito ao acesso facilitado as infor-
macoes sobre o tratamento de seus dados, que deverao ser disponibilizadas de forma clara, adequada
e ostensiva acerca de, entre outras caracteristicas previstas em regulamentacao para o atendimento
do principio do livre acesso: | - finalidade especifica do tratamento; Il - forma e dura¢do do tratamento,
observados os segredos comercial e industrial; Ill - identificagdo do controlador; IV - informacgées de
contato do controlador; V - informagoées acerca do uso compartilhado de dados pelo controlador e a fi-
nalidade; VI - responsabilidades dos agentes que realizardo o tratamento; e VIl - direitos do titular, com
menc¢ao explicita aos direitos contidos no art. 18 desta Lei.

Assim, nas hipoteses em que o consentimento € requerido, esse serd considerado nulo caso as infor-
macdes fornecidas ao titular tenham conteudo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca(art. 92, § 12, da LGPD).
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Quando o tratamento de dados pessoais for condi¢@o para o fornecimento de produto ou de servico ou
para o exercicio de direito, o titular serd informado com destaque sobre esse fato e sobre os meios pelos
quais poderad exercer os direitos do titular elencados no art. 18 desta Lei(art. 92, § 32, da LGPD).

12) 0 titular e/ou seu responsavel legal poderao revogar seu consentimento apos té-lo concedido?
Quais regras e cautelas devem ser observadas e a partir de qual momento serao gerados efeitos?

O titular podera revogar o consentimento a qualquer momento, mediante manifestacao expressa nes-
se sentido, devendo ser-lhe garantido procedimento gratuito e facilitado para tal. No caso de revoga-
¢ao de consentimento ficarao ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminacao, nos termos do inciso VI
do caput do art. 18, da LGPD. (art. 82, § 52, da LGPD).

13) O controlador pode alterar os parametros da autorizagao de forma unilateral ou necessitara de
nova autorizagao do titular e/ou seu responsavel legal? Quais regras e cautelas devem ser observa-
das?

Caso o controlador deseje realizar alteracao da finalidade especifica do tratamento, da forma e dura-
cao do tratamento, da identificacdao do controlador ou das informacdes acerca do uso compartilhado
de dados pelo controlador e a finalidade para esse uso compartilhado, (art. 92, incisos |, II, lll e IV, da
LGPD), devera informar ao titular, com destaque de forma especifica do teor das alteragdes, podendo
o titular, nos casos em que o seu consentimento € exigido, revoga-lo caso discorde da alteragao (art.
89, § 59 da LGPD).

14) Existem hipoteses em que as institui¢cdes de ensino poderao realizar o tratamento de dados sem
a autorizagao do titular e/ou seu responsavel legal? Quais regras e cautelas devem ser observadas
nessas hipoteses?

Além da hipotese tradicional da possibilidade de tratamento de dados pessoais com o consentimento
do titular a LGPD, nosincisos |l a X de seu o art. 7%, ha previsao da possibilidade de realizacao do trata-
mento de dados sem o consentimento do titular.

Por se encontrarem no campo das excecoes deverao ser interpretadas sempre restritivamente. Sao
elas: “ll - para o cumprimento de obrigacdo legal ou regulatdria pelo controlador; Il - pela administracdo
publica, para o tratamento e uso compartilhado de dados necessdrios a execu¢do de politicas publicas
previstas em leis e requlamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢cdes do Capitulo IV desta Lei; IV - para a realizacdo de estudos por orgdo de pes-
quisa, garantida, sempre que possivel, a anonimiza¢é@o dos dados pessoais; V - quando necessario para
a execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo judicial, admi-
nistrativo ou arbitral, esse ultimo nos termos da Lei n? 9.307, de 23 de setembro de 1996 (Lei de Arbitra-
gem); VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro; VIl - para a tutela
da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de saude ou
autoridade sanitdria; IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a pro-
tecdo dos dados pessoais; ou X - para a protecdo do crédito, inclusive quanto ao disposto na legislagao
pertinente”.
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Na hipdtese prevista no caput do art. 7%, IV, entende-se por 6rgao de pesquisa o 0rgado ou entidade da
administracdo publica direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos legal-
mente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missa@o institucional
ouU em seu objetivo social ou estatutario a pesquisa basica ou aplicada de cardter histérico, cientifico,
tecnoldgico ou estatistico;

No caso de dados manifestamente publicos nao ha necessidade de consentimento, mas devem ser ob-
servadas as especificagdes contidas nos paragrafos 32 e 42, do art. 72, da LGPD, ou seja, o tratamento
de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizacdo, além de respeitar os principios previstos nos artigos 22 e 62da LGPD,
adiante indicados.

A LGPD deixa muito clara a circunstancia de que a autorizagao fornecida para tratamento de dados por
um controlador nao significa automatica autorizacao para compartilhamento com outro controlador,
sendo necessaria autorizacao especifica para tal. Portanto, nessa hipotese necessitara de outra auto-
rizacao (expressa) para essa especifica finalidade (art. 72, § 52, da LGPD).

Conforme art. 5, XVI, da LGPD, entende-se por uso compartilhado de dados a comunicacgao, difusdo,
transferéncia internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizagao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

Como anteriormente referido, ao teor do paragrafo 62, do art. 72, da LGPD, mesmo nas hipoteses de
dispensa de consentimento os principios previstos na lei deverao ser respeitados.

Assim, o tratamento de dados deve levar em consideracao os fundamentos da LGPD: | - no respeito a
privacidade; Il - a autodeterminagdo informativa; Il - a liberdade de expressao, de informacdo, de comu-
nicac¢do e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdémico e tecnologico e a inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumi-
dor; e VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais. (art. 22, da LGPD).

Além disso, o tratamento de dados pessoais devera observar a boa-fé e os principios expressos no art.
62, da LGPD: I - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finali-
dades; Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acor-
do com o contexto do tratamento; lll - necessidade: limitacdo do tratamento ao minimo necessdrio para
arealizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nGo excessivos
em relacdo as finalidades do tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a durac¢do do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atua-
lizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informacgées claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial
e industrial; VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda, altera-
¢do, comunicacgao ou difusao; VIl - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizagdo do
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tratamento para fins discriminatorios ilicitos ou abusivos; X - responsabilizagdo e prestagdo de contas:
demonstracao, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais e, inclusive, da eficdcia dessas medidas.

15) Na hipotese de legitimo interesse do controlador é necessario o consentimento do titular para o
tratamento de dados? O que se entende por legitimo interesse do controlador?

Ao teordoinciso IX, do caput do art. 72da LGPD, nao seria necessario o consentimento do titular quan-
do necessdrio para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoaqis.

A LGPD nao esclarece o que se entende por legitimo interesse do controlador, apenas delineando con-
tornos plasticos para o conceito, indicando, a titulo exemplificativo (podendo existir outras hipoteses,
portanto), o apoio e promocdo de atividades do controlador e a protecdo, em relacdo ao titular, do exer-
cicioregular de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas expec-
tativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.

Exatamente por forgca dessa plasticidade e relativa indeterminacao, indica que a verificacao de sua
ocorréncia somente poderia ser considerada a partir de situagcdes concretas, consoante art. 10, da
LGPD, as quais seriam sopesadas com os demais direitos em potencial colisao, especialmente direitos
e garantias fundamentais do titular dos dados.

Diante dessas consideracoes, fica evidente que as instituicoes de ensino deverao ter muita cautela ao
elegerem esse fundamento como aquele que legitima o tratamento de dados. Caso optem por adota-lo
somente poderdo tratar os dados pessoais estritamente necessdrios para a finalidade pretendida, ado-
tando medidas para garantir sua transparéncia(art. 102, §§ 12 e 29, da LGPD).

16) 0 que se entende por “Dados Sensiveis”? A Escola pode realizar o tratamento de dados sensiveis?
Como a escola deve proceder nesses casos?

Conforme dispde o inciso I, do caput do art. 5¢, da LGPD, dado pessoal sensivel é o dado pessoal sobre
origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organiza¢do de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biomé-
trico, quando vinculado a uma pessoa natural.

Quanto a possibilidade de tratamento de dados pessoais sensiveis o art. 11 da LGPD permitiu a sua rea-
lizacao mas estabeleceu hipéteses mais restritas, em comparacao aquelas descritas no art. 72.

Na parte relativa ao consentimento deu destaque adicional a necessidade de que este seja especifico
(expresso) ndo so6 na demonstracao de sua existéncia, mas na clareza das finalidades especificas as
quais se destina.

Para as situac6es em que sera possivel o tratamento, mesmo sem consentimento do titular, consig-
nou nao so as especificas finalidades autorizadoras, mas adicionou que seu cabimento demandaria o
reconhecimento de sua INDISPENSABILIDADE, ou seja, ndo basta que o tratamento de dados seja util
ao atingimento das finalidades previstas, sendo imperativo que sua utilizagao seja indispensavel para
que tal objetivo seja alcan¢ado.
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Portanto, apesar das hipoteses se apresentarem de forma muito semelhante as do art. 72, da LGPD,
aqui somente serdo cabiveis se existir o requisito de sua indispensabilidade. Sao elas: “a) cumprimento
de obrigacdo legal ou requlatoria pelo controlador; b) tratamento compartilhado de dados necessdrios
a execucgdo, pela administracdo publica, de politicas publicas previstas em leis ou regulamentos; c) re-
alizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢ao dos dados
pessoais sensiveis; d)exercicio reqular de direitos, inclusive em contrato e em processo judicial, adminis-
trativo e arbitral, este Ultimo nos termos da Lei n? 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
e)protecdo da vida ou da incolumidade fisica do titular ou de terceiro; f) tutela da saude, exclusivamente,
em procedimento realizado por profissionais de satde, servicos de saude ou autoridade sanitdria; ou g)
garantia da prevencgdo a fraude e a sequrancga do titular, nos processos de identificagdo e autenticacdo
de cadastro em sistemas eletrénicos, resquardados os direitos mencionados no art. 92desta Lei e exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais”.

Nas hipdteses indicadas nas alineas “a” e “b” supra(cumprimento de obrigacao legal ou requlatéria pelo
controlador; e tratamento compartilhado de dados necessarios a execucao, pela administracao publi-
ca, de politicas publicas previstas em leis ou regulamentos), os 6rgaos publicos e entidades publicas
envolvidas deverao dar a necessaria publicidade a existéncia dessa referida dispensa de consentimen-
to(art. 11, § 2%, da LGPD).

Nessa medida, a utilizacao dessa excecao legal devera ser realizada apenas para o atendimento de sua
finalidade publica, na persecuc¢do do interesse publico, com o objetivo de executar as competéncias le-
gais ou cumprir as atribuicées legais do servigo publico(art. 23, caput, da LGPD), e desde que sejam infor-
madas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento de dados pesso-
ais, fornecendo informacaées claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e
as prdticas utilizadas para a execug¢do dessas atividades, em veiculos de facil acesso, preferencialmente
em seus sitios eletrénicos(art. 23, caput, inciso |, da LGPD).

17) O que se entende por “DADO ANONIMIZADO"? Eles sao considerados dados pessoais para os fins
da LGPD?

Conforme disp6e o inciso lll, do caput do art. 52, da LGPD, dado anonimizado é o dado relativo a titular
que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento.

Segundo o que dispde o0 art. 12, caput, da LGPD, os dados anonimizados nao sao considerados dados
pessoais para os fins dessa lei, contudo a possibilidade ou ndo de reversao dessa anonimizacao podera
autorizar a aplicacao das regras protetivas da LGPD:

A determinacdo do que seja razoavel deve levar em consideracgdo fatores objetivos, tais como custo e
tempo necessdrios para reverter o processo de anonimizagdo, de acordo com as tecnologias disponiveis,
e a utilizagdo exclusiva de meios préprios. (art. 12, caput, da LGPD)(art. 12, § 12, da LGPD).

Questao muito importante para as instituicoes de ensino € a tomada de consciéncia de que poderao
ser igualmente considerados como dados pessoais, para os fins da LGPD, aqueles dados utilizados
para formacao do perfil comportamental de determinada pessoa natural, se identificada, situacao
muito comum em certas modalidades de avaliacdes educacionais e em especial nas situacdes em que
ainstituicao de ensino presta servicos a pessoas deficientes (art. 12, § 22, da LGPD).
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18) Nas hipoteses de requisicao da base de dados da instituicdo de ensino para estudos e pesquisas
de salde publica sera obrigatorio o fornecimento? Que cautelas devem ser estabelecidas?

Primeiramente € importante esclarecer o que se entende por base de dados ou banco de dados, para
os finsda LGPD. Consoante dispde o inciso |V, do caput do art. 52, da LGPD, banco de dados é o conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico.

O art. 13, da LGPD, determina a obrigatoriedade no fornecimento dos dados nessas hipdteses, caso
formalmente requisitados, estabelecendo, entretanto, que estes serdo tratados exclusivamente dentro
do 6rgdo e estritamente para a finalidade de realizagdo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme prdticas de seguranca previstas em regulamento especifico e que inclu-
am, sempre que possivel, a anonimiza¢@o ou pseudonimizacdo dos dados, bem como considerem os de-
vidos padroes éticos relacionados a estudos e pesquisas.

Apesar dessa especial permissao visar o atendimento do interesse publico, a divulgacdo dos resultados
ou de qualquer excerto do estudo ou dessa pesquisa em nenhuma hipotese poderad revelar dados pes-
soais (art. 13, § 1%, da LGPD), sendo que o drgdo de pesquisa serd o responsdvel pela seguranga dessas
informacées, ndo permitida, em circunstdncia alguma, a transferéncia dos dados a terceiro (art. 13, § 29,
da LGPD).

19) As instituig6es de ensino podem realizar o tratamento de dados de criangas e adolescentes? Ha
diferenciacao de tratamento para dados de CRIANCAS e dados de ADOLESCENTES? Quais cautelas
devem ser observadas pelas instituigoes de ensino?

Primeiramente se deve ter em consideracao que o disposto no caput do art. 14, da LGPD, é clara ao
estipular que o tratamento de dados pessoais de criancas e de adolescentes deve ser realizado em
seu melhor interesse, fazendo indicacao de que esse conceito devera ser construido nao so a partir do
art. 14, mas da legislacao pertinente, a qual nao especifica. Nesse particular no minimo se aplicariam,
por 6bvio, os dispositivos constitucionais sobre os direitos da crianca e do adolescente, o Estatuto da
Crianca e do Adolescente (ECA), o Codigo de Defesa do Consumidor (CDC) e o Cédigo Civil.

Apesar do caput do art. 14, da LGPD, ter mencionado criangas (pessoas naturais menores de 12 anos)
e adolescentes (pessoas naturais maiores de 12 e menores de 16 anos), os paragrafos que se seguiram
somente adicionaram estipulacdes para “criancas”. Ha divergéncia doutrinaria sobre o significado des-
sa estrutura, sendo entendida por alguns como mero lapso, aplicando-se toda a previsao para criangas
e adolescentes indistintamente enquanto outros concebem que aauséncia damencao do adolescente
tenha sido proposital, especialmente pela problemética hoje existente nos limites de idade exigidos
para participacao de adolescentes em midias sociais sem 0 consentimento de seus pais ou represen-
tantes leqais.

Enquanto a GDPR Europeia (legislacdo equivalente a LGPD brasileira no ambito da Comunidade Euro-
peia, e onde aquela se inspirou) estabelece, como regra, a idade minima de 16 anos a legislagdo nor-
te-americana consigna como idade minima os 13 anos. Assim, a omissao da LGPD nao deixa clara a
posicao adotada pelo legislador patrio.

Contudo, a tendéncia verificada na doutrina, aplicando os demais instrumentos legais acima indica-
dos, tem sido a de ndo se permitir ao adolescente (incapaz juridicamente, ao rigor da lei) a pratica de
ato civil tao delicado sem o consentimento de um dos pais ou de seu representante legal.
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No ambito interno das instituicées de ensino, especialmente aquelas com criancas e adolescentes
como publico alvo, a questao relativa a protecao de dados nao deveria ser uma novidade, posto que
sempre lidaram com as necessarias autorizacoes de pais e/ou responsaveis para participacao dos alu-
nos em determinadas atividades, para sua liberacao de saida desacompanhados ou acompanhados
por terceiros, ou para a utilizagcdo do nome ou imagem dos alunos nas mais variadas formas de exterio-
rizacao das atividades da escola.

Dada a liberdade de organizacao interna das instituicées de ensino a forma da aquisicao dessas au-
torizacdes, os requisitos formais e substanciais para sua efetivacao, a forma de arquivamento dos
documentos e dados gerados nessas interacoes, o nivel de acesso de cada operador aos mesmos, 0
compromisso de sigilo e ndo compartilhamento por parte dos operadores autorizados a ter acesso,
os procedimentos para eliminacao de documentos e dados, dentre outros procedimentos em que o
dia-dia da escola se desdobra sempre foram regulados em maior ou menor dimensao, com maior ou
menor rigor, pelos regulamentos internos de cada institui¢gao de ensino.

Nos termos da LGPD o espago que anteriormente poderia se entender existente para se ter ou nao re-
gulamentos claros sobre o0 assunto, estipular ou nao formas e encaminhamentos objetivos sobre essa
tematica, passou a nao mais existir.

Exemplo disso € a previsao contida no art. 14, § 12, da LGPD, que determina que o tratamento de dados
pessoais de criangas deverd ser realizado com o consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsdvel legal. Nesse tratamento de dados os controladores deverdo man-
ter publica ainformacgdo sobre os tipos de dados coletados, a forma de sua utilizag@o e os procedimentos
para o exercicio dos direitos a que se refere o art. 18 da LGPD (art. 14, § 22, da LGPD).

Como a normatizacao em questao tem como foco a protecao do interesse da crianga, naturalmente
poderao ser coletados dados pessoais de criancas sem o consentimento acima referido quando a coleta
for necessdria para contatar os pais ou o responsavel legal, utilizados uma unica vez e sem armazena-
mento, ou para sua prote¢do, e em nenhum caso poderdo ser repassados a terceiro sem o consentimento
especifico e em destaque jd mencionado. (art. 14, § 32, da LGPD).

Como o tratamento de dados, em especial sua coleta, devem sequir o principio da finalidade, os contro-
ladores ndo deverdo condicionar a participacdo dos titulares de dados em jogos, aplicacées de internet
ou outras atividades ao fornecimento de informacdes pessoais além das estritamente necessdrias a ati-
vidade. (art. 14, § 42, da LGPD).

Pensando no equilibrio entre seguranca e efetividade a LGPD levou em consideracao o fato de que
muitas empresas, tal como ocorre com as instituicoes de ensino, nao possuem condicdes de saber em
tempo real e com cem por cento de certeza quem se encontra com a guarda da crianca, especialmente
quando existem litigios envolvendo esse assunto. Nessa medida estipulou que o controlador deve re-
alizar todos os esforcos razoaveis para verificar que o consentimento tenha sido dado pelo responsdvel
pela crianga, consideradas as tecnologias disponiveis. (art. 14, § 52, da LGPD).

Ainda sob o prisma da boa-fé, clareza e efetividade que permeiam a normatizacao prevista na LGPD,
estipula-se que as informacdes sobre o tratamento de dados referidas neste artigo deverdo ser forneci-
das de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacdo necessdria aos pais ou ao responsdvel legal e adequada ao entendi-
mento da criancga. (art. 14, § 62, da LGPD).
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20) Nas hipoteses de solicitagdo a escola para que forneca dados de pessoas fisicas as autoridades
havera violagao a LGPD?

Caso se trate de solicitacao necessaria ao desenvolvimento de politicas publicas o fornecimento é
obrigatorio e ndo violaa LGPD, contudo, sera obrigatorio que a solicitagao seja realizada formalmente,
indicando o ato regulatoério e a lei em que se baseia a politica publica que lastreia a solicitacao.

21) A instituicao de ensino podera se valer de dados pessoais mesmo sem autorizagao especifica
quando necessarios ao exercicio de defesa em processos judiciais ou administrativos?

Nos termos do art. 7%, VI e 11, d, da LGPD, as instituicées de ensino poderao utilizar os dados pessoais
que possuam para o exercicio regular de defesa tanto em processos judiciais quanto administrativos,
independentemente de consentimento do titular, respeitada a utilizacao dos mesmos a essa especifi-
ca finalidade, respondendo por excessos e eventual abuso de direito.

22) Quais sao os direitos do titular dos dados pessoais?

Visando assegurar os principios que regem a LGPD, especialmente o direito a titularidade dos dados
pessoais, o direito fundamental de liberdade, de intimidade e de privacidade (art. 17, caput, da LGPD),
garantiu-se ao titular de dados pessoais o direito de obter do controlador, em relacao aos seus dados
por ele tratados, a qualquer momento e mediante requisicao: | - confirmacdo da existéncia de trata-
mento; Il - acesso aos dados; Il - correcdo de dados incompletos, inexatos ou desatualizados; IV - anoni-
mizagdo, bloqueio ou eliminag¢do de dados desnecessdrios, excessivos ou tratados em desconformidade
comodisposto nesta Lei; V- portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante
requisicdo expressa, de acordo com a regulamentac¢do da autoridade nacional, observados os segredos
comercial e industrial; VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exce-
to nas hipoteses previstas no art. 16 desta Lei; VIl - informacdo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados; VIl - informacdo sobre a possibilidade de ndo
fornecer consentimento e sobre as consequéncias da negativa; IX - revogacdo do consentimento, nos
termos do § 52do art. 82desta Lei. (art. 18, caput, da LGPD)

Caberaas instituicdes de ensino organizarem-se internamente para fazer frente a demanda que possa
surgir para o exercicio desses direitos por parte dos titulares, destacando-se que os direitos acima
indicados serdo exercidos mediante requerimento expresso do titular ou de representante legalmente
constituido, a agente de tratamento (art. 18, § 32, da LGPD), cujo atendimento devera ser realizado sem
custo e em prazo previsto em requlamento interno da instituicao de ensino, salvo se a Autoridade Na-
cional ndo fixar via requlamento geral um prazo especifico para a medida(art. 18, § 5% da LGPD).

Caso a providéncia solicitada nao possa ser adotada de imediato cabera ao controlador enviar respos-
ta ao titular na qual podera: | - comunicar que ndo é agente de tratamento dos dados e indicar, sempre
que possivel, o agente; ou Il - indicar as razées de fato ou de direito que impedem a adog¢do imediata da
providéncia(art. 18, § 42, da LGPD).

A confirmacao de existéncia ou 0 acesso a dados pessoais serao providenciados, mediante requisicao
do titular: I - em formato simplificado, imediatamente; ou Il - por meio de declaracéo clara e completa,
que indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do trata-
mento, observados os segredos comercial e industrial, fornecida no prazo de até 15(quinze)dias, contado
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da data do requerimento do titular(art. 19, caput, da LGPD).

Cabera as instituicoes de ensino providenciarem o armazenamento dos dados pessoais em formato
que favoreca o exercicio do direito de acesso pelo titular (art. 19, § 12, da LGPD), sendo que o forneci-
mento dos dados e informacgoes podera ocorrer, a critério do titular: | - por meio eletrénico, sequro e
idoneo para esse fim; ou Il - sob forma impressa(art. 19, § 2¢, da LGPD)

Como normalmente o tratamento de dados nas instituicdes de ensino ocorre com base no consenti-
mento do titular ou em contrato, o titular poderd solicitar copia eletrénica integral de seus dados pesso-
ais, observados os segredos comercial e industrial, nos termos de requlamentag¢do da autoridade nacio-
nal, em formato que permita a sua utilizagdo subsequente, inclusive em outras operacoes de tratamento
(art. 19, § 32, da LGPD).

Tendo em vista as particularidades do setor educacional ainda poderao ocorrer modificacées em re-
lacdo aos prazos acima indicados, por meio de disposicao especifica estabelecida pela autoridade na-
cional(art. 19, § 42, da LGPD).

23) 0 que é o compliance previsto no art. 62 da LGPD? E necessario regulamentar internamente a po-
litica de tratamento de dados? E necessario realizar treinamento do pessoal envolvido? E necessario
estabelecer claros limites de acesso interno a informagao com limites de algcada?

Entender a dimensao que vem alcangando a ideia de compliance (originaria do verbo inglés to comply),
que em suas linhas gerais significa agir de acordo com a regra posta, tornou-se uma necessidade para
o empreendedor moderno, especialmente aquele que lida com direitos e interesses constitucional-
mente protegidos, como soi acontecer na esfera educacional.

A compreensao sobre como se deve comportar o empreendedor frente a ordem juridica vem sendo
alterada, especialmente a luz dessa ideia de compliance, nao sendo suficiente e até mesmo aceitavel
apenas nao concorrer ativamente para uma conduta irreqular ou ilicita, ou escusar-se sob o manto de
um “socialmente aceitavel” “desconhecimento”. Exige-se agora posi¢ao ativa, antecipada, material e
formalmente ordenada, demonstradora de que o empreendedor é precavido e previne com politicas
internas a realizagao dos objetivos da lei.

Nessa medida a ideia de compliance foi incorporada pela LGPD, encontrando-se representada na pre-
visao descrita no art. 6% VIl a X, da LGPD, quando determina a observancia dos seguintes principios:
VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacoes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunica-
¢cdo ou difusdo; VIl - prevengdo: adoc¢cdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para
fins discriminatdrios ilicitos ou abusivos; X - responsabilizacdo e prestacdo de contas: demonstracado,
pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

Corroboram essa obrigacao na realizacao de compliance os dispositivos previstos no capitulo VII, da
LGPD, que estabelecem as boas praticas no tratamento e sigilo de dados. Apesar dos dispositivos pos-
suirem formulacao que possa levar a crer ser uma faculdade da instituicao de ensino e nao uma obri-
gacao, a questao central da interpretacao estara na forma como sera atribuida a responsabilidade na
hipotese de vulneracao dos direitos de protecao de dados do titular.
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A auséncia de compliance e de politica de boas praticas podera ser determinante na conclusao da au-
toridade administrativa ou judicial encarregada da avaliagao da situagdo. Sua auséncia provavelmente
levara a conclusao de que houve negligéncia por parte da instituicao de ensino ou no minimo a afirma-
cao de que ocorrera culpa in elegendo (ma escolha) ou in vigilando (auséncia de fiscalizacao) por parte
desta.

Nesse ponto a LGPD, em seu art. 46, estabeleceu expressamente que 0s agentes de tratamento devem
adotar medidas de sequranca, técnicas e administrativas aptas a proteger os dados pessoaqis de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicaga@o ou
qualquer forma de tratamento inadequado ou ilicito. Trata-se, portanto, de uma obrigacao e nao de uma
faculdade.

Nessa medida, a expectativa razoavel que se possa ter do fornecimento de segurancga no tratamento
dos dados sera tomada como medida da responsabilidade que se podera imputar ao controlador e ao
operador, sendo relevantes, dentre outras circunstancias, o modo pelo qual é realizado; o resultado e
0s riscos que razoavelmente dele se esperam; e as técnicas de tratamento de dados pessoais disponi-
veis a época em que foi realizado (art. 44, caput e paragrafo Unico, da LGPD).

Visto que a adocao das medidas preventivas e repressivas acima indicadas ainda ndo sao uma realida-
de namaior parte dos setores econémicos, inclusive o educacional, e por nao existir um padrao técnico
minimo estipulado no ordenamento juridico, a LGPD determina que a autoridade nacional podera dis-
por sobre padrées técnicos minimos visando essa efetividade, considerados a natureza das informacgdes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no
caso de dados pessoais sensiveis, assim como os principios previstos no caput do art. 62 da LGPD (art.
486, § 1%, da LGPD).

As instituicoes de ensino, portanto, deverao revisar todo o procedimento de prestacao de servicos
educacionais, desde a sua concepcao até a sua final execucao, inserindo os padrdes acima referidos
em cada uma de suas etapas de forma a tornar efetivos os mandamentos e tutelas inscritos na LGPD
(art. 46, § 22, da LGPD).

Nessa medida cabera as instituicdes de ensino estabelecer o regramento de seguranca, niveis de
acesso, termos de confidencialidade, necessarios a garantir que os agentes de tratamento ou qual-
quer outra pessoa que intervenha em uma das fases do tratamento garanta a seguranca da informacao
prevista na LGPD em relagdo aos dados pessoais(art. 47, da LGPD).

Como toda a operacao de tratamento de dados pode estar sujeita a incidentes havera regulamentacao
futura por parte da Autoridade Nacional relativamente a qual a dimensao do incidente que estara sujei-
ta a comunicacao, além do momento, a forma e o prazo dessa comunicacao (art. 48, da LGPD).

Verifica-se, portanto, que para além da requlacao pela via da edicao de lei e sua complementar regula-
mentacao pela Autoridade Nacional (estatal), a LGPD também incentiva a estruturacdo de uma requla-
¢ao por parte dos proprios envolvidos, ou seja, estipula que os controladores e operadores, no Gmbito
de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de associagoes,
poderdo formular regras de boas praticas e de governanca que estabelecam as condicées de organiza-
¢do, o regime de funcionamento, os procedimentos, incluindo reclamacaées e peticées de titulares, as
normas de seguranca, os padrées técnicos, as obrigagées especificas para os diversos envolvidos no tra-
tamento, as acdes educativas, 0s mecanismos internos de supervisao e de mitigacao de riscos e outros
aspectos relacionados ao tratamento de dados pessoais (art. 50, caput, da LGPD).
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Naturalmente o nivel de exigéncia e de rigor dos procedimentos aqui referidos dependera de inumeras
variaveis, sendo que ao estabelecer regras de boas praticas, a instituicao de ensino e os operadores
por ela autorizados levardo em considera¢cdo, em relagcdo ao tratamento e aos dados, a natureza, o es-
copo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento
de dados do titular (art. 50, § 1, da LGPD). Tais regras devem tornar-se publicas para os envolvidos e
atualizadas periodicamente, conforme sua necessidade (art. 50, § 32, da LGPD).

Na aplicacao dos principios acima indicados a instituicao de ensino observara a dimensao de sua es-
trutura, a escala e o volume de suas operacoes, bem como a sensibilidade dos dados tratados e a pro-
babilidade e a gravidade de eventuais danos que possam vir a ocorrer aos titulares dos dados. Para tal,
podera:

| - implementar programa de governanca em privacidade gue, no minimo: a)demonstre o comprome-
timento do controlador em adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecao de dados pessoais; b) seja aplicavel
atodo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como
se realizou sua coleta; c) seja adaptado a estrutura, a escala e ao volume de suas operacgdes, bem como
a sensibilidade dos dados tratados; d) estabeleca politicas e salvaguardas adequadas com base em
processo de avaliacao sistematica de impactos e riscos a privacidade; e) tenha o objetivo de estabe-
lecer relacao de confianca com o titular, por meio de atuacao transparente e que assegure mecanis-
mos de participacao do titular; f) esteja integrado a sua estrutura geral de governanga e estabeleca e
apliqgue mecanismos de supervisdo internos e externos; g) conte com planos de resposta a incidentes
e remediacado; e h) seja atualizado constantemente com base em informacdes obtidas a partir de mo-
nitoramento continuo e avaliacoes periodicas;

Il - demonstrar a efetividade de seu programa de governanca em privacidade quando apropriado e,
em especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover o cum-
primento de boas praticas ou cédigos de conduta, os quais, de forma independente, promovam o cum-
primento desta Lei. (art. 50, § 22, da LGPD)

24) A LGPD também se aplica a protecao de crédito?

Nos termos do art. 7%, X, da LGPD, as instituicdes de ensino poderao utilizar os dados pessoais que
possuam para realizacao de buscas em sistemas de protecao ao crédito, respeitada a utilizacao dos
mesmos a essa especifica finalidade, respondendo por excessos e eventual abuso de direito.

25) Como fica a aplicacao da LGPD frente as obrigagGes ou autorizagées de compartilhamento de
dados previstas em instrumentos coletivos CCT/ACT?

As autorizagdes previstas em instrumentos coletivos de trabalho, tais como Convencdes Coletivas de
Trabalho e Acordos Coletivos de Trabalho, ndo necessariamente suprem a previsao inscritana LGPD no
sentido de ser necessaria a autorizacao do titular dos dados pessoais, especialmente quando se tra-
tem de dados sensiveis e se pretenda realizar o compartilhamento das informacdes com terceiros. Os
sindicatos envolvidos nao sao titulares dos dados pessoais de seus filiados ou daqueles que trabalham
nas instituicoes de ensino filiadas.

Naturalmente poderao existir situagées em que no caso concreto se aplique alguma das excecoes ins-
critas na LGPD, ja esclarecidas anteriormente, tal como o legitimo interesse do controlador, todavia,
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recomenda-se especial cautela nesse particular haja vista tratarem-se de excegoes.

26) Quais sao as obrigagoes especificas dos CONTROLADORES, OPERADORES?

O controlador e o operador devem manter reqgistro das operacoes de tratamento de dados pessoais
que realizarem, especialmente quando baseado no legitimo interesse (art. 37, da LGPD).

Como referido anteriormente, o nivel de exigéncia e rigor nos procedimentos podera variar de um setor
para outro, especialmente diante do volume de tratamento de dados, da sensibilidade a eles inerente
e do potencial de lesividade que possa vir a ocorrer aos titulares em caso de falhas. Nessa medida,
inclusive, a Autoridade Nacional podera determinar ao controlador que elabore relatorio de impacto a
protecao de dados pessoais, inclusive de dados sensiveis, referente a suas operacoes de tratamento
de dados, nos termos de regulamento, observados os segredos comercial e industrial, cujo conteudo
devera possuir, no minimo, a descricao dos tipos de dados coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das informacoes e a analise do controlador com relacao a medi-
das, salvaguardas e mecanismos de mitigacao de risco adotados (art. 38, caput e paragrafo Unico, da
LGPD).

A LGPD, em seu art. 39, reforca a ideia de que o controlador deve determinar como o tratamento de
dados podera e devera ocorrer, instruindo claramente os operadores sobre que tratamento pode ou
deve ser realizado, e como. O operador devera realizar o tratamento sequndo as instrucdes fornecidas
pelo controlador, que verificara a observancia das préprias instrucdes e das normas sobre a matéria.

Alguns pontos operacionais da LGPD ainda nao se apresentaram claros para fins de implementacao,
tais como o tempo de guarda dos registros, sendo previsto em seu art. 40, que a autoridade nacional
podera dispor sobre esse assunto e sobre outros em que se evidenciem lacunas, especialmente diante
da necessidade de sequranca e transparéncia.

27)Em caso de falha na protecao de dados quais sao as responsabilidades da IE? Que 6rgaos poderao
fiscaliza-lo? Quais sao as possiveis sangoes nesses casos?

Existe responsabilidade solidaria entre os operadores e controladores por eventuais danos decor-
rentes da vulneracao da LGPD?

Segundo o art. 42, caput, da LGPD, tanto o controlador quanto o operador poderao responder frente ao
titular de dados pessoais em caso de dano ocorrido por forca do exercicio de atividade de tratamento
de dados.

Um dos pontos que demonstraaimportancia do regramento interno do tratamento de dados e do com-
pliance é a previsao contida no art. 42, § 12, da LGPD, no sentido de que o operador responderd com o
controlador, solidariamente quando descumprir as obrigacdes da legislacdo de protecdo de dados ou
quando ndo tiver sequido as instrucées licitas do controlador. Apesar da solidariedade cada um respon-
dera o final na medida de sua participacao no evento danoso, portanto, caso aquele que nao deu causa
ao dano acabe tendo que repara-lo ao titular, por forca da solidariedade, podera valer-se de seu direito
de regresso contra o efetivo causador do dano (art. 42, § 4%, da LGPD).

Nessa medida, a LGPD nao alterou o principio geral norteador da responsabilidade civil, onde cada
pessoa responde na medida de sua culpa pela ocorréncia de eventos danosos (a chamada responsabi-
lidade sem culpa ou objetiva continuara sendo excegao).
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Ainda que assim seja, hauma tendéncia da LGPD a que sejainvertido o 6nus da prova em favor do titular
dos dados(art. 42, § 2%, da LGPD), cumprindo ao controlador e o operador, para fins de sua ndo respon-
sabilizacao, demonstrar que: | - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, nGo houve viola-
¢do a legislacdo de protecdo de dados; ou lll - que o dano € decorrente de culpa exclusiva do titular dos
dados ou de terceiro (art. 43, da LGPD).

A fiscalizacao sera exercida pela ANPD, sem prejuizo da fiscalizagao por parte do PROCON, conforme
expressamente estipulado nos artigos 45 e 52, § 22, da LGPD. Assim, na hipotese em que os titulares
sejam alunos, pais, contratantes, e os dados envolvidos tenham sido obtidos no desenvolvimento da
relacao de consumo, podera ocorrer a atuacao dos 6rgaos de protecao do consumidor para fins de
fiscalizacao e imposi¢coes de multa.

Quanto os dados envolvidos forem de trabalhadores também podera ocorrer a fiscalizagcao pelos or-
gaos do Ministério da Economia atualmente encarregados das fungdes que anteriormente eram rea-
lizadas pelo Ministério do Trabalho, sem prejuizo da eventual discussao no @mbito judicial trabalhista.

28) Como ocorrera o processo averiguagao e eventual sancionamento de uma instituicdo de ensino
no caso de alegagao de cometimento de infragao? Que parametros e limites poderao ser utilizados?

O processo de averiguacao de eventuais irreqularidades ficara ao encargo da Autoridade Nacional, a
qual podera aplicar as seguintes sancoes administrativas: | - adverténcia, com indica¢do de prazo para
adogdo de medidas corretivas; Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo; Ill - multa didria, obser-
vado o limite total a que se refere o inciso II; IV - publicizagdo da infragdo apds devidamente apurada e
confirmada a sua ocorréncia; V - bloqueio dos dados pessoais a que se refere ainfragdo até a sua requla-
rizacdo; VI - eliminagdo dos dados pessoais a que se refere a infragdo; X - suspensdo parcial do funcio-
namento do banco de dados a que se refere a infragdo pelo periodo maximo de 6 (seis)meses, prorrogavel
por igual periodo, até a requlariza¢do da atividade de tratamento pelo controlador; Xl - suspens@o do
exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo periodo mdximo
de 6(seis)meses, prorrogdvel por igual periodo; XII - proibigdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados (art. 52, caput, da LGPD).

Nao ocorrerao puni¢cdes sumarias que possam violar o devido processo legal, sendo que as sangoées
somente poderao aplicadas apos procedimento administrativo que possibilite a oportunidade da ampla
defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto
(art. 52, § 12, da LGPD).

A LGPD ja fixa um norte na avaliagao das eventuais infracdes, estipulando que deverao ser observados
0s sequintes parametros e critérios: | - a gravidade e a natureza das infracdes e dos direitos pessoais
afetados; Il - a boa-fé do infrator; Ill - a vantagem auferida ou pretendida pelo infrator; IV - a condicdo
econémica do infrator; V - a reincidéncia; VI - o grau do dano; VIl - a cooperacao do infrator; VIII - a ado-
¢do reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados, em consondncia com o disposto no inciso Il do §
22 do art. 48 desta Lei; IX - a adog¢do de politica de boas prdticas e governanca; X - a pronta ado¢do de
medidas corretivas; e X/ - a proporcionalidade entre a gravidade da falta e a intensidade da sangdo (art.
52,819 da LGPD).
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No cdlculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade nacional poderd
considerar o faturamento total da empresa ou grupo de empresas, quando ndo dispuser do valor do fatu-
ramento no ramo de atividade empresarial em que ocorreu a infragdo, definido pela autoridade nacional,
ou quando o valor for apresentado de forma incompleta ou ndo for demonstrado de forma inequivoca e
idonea(art. 52, § 42, da LGPD).

As sancdes consistentes em suspensao parcial do funcionamento de banco de dados, suspensao de
atividade de tratamento de dados e proibicao total ou parcial do exercicio de atividades relacionadas
ao tratamento de dados serdo aplicadas somente apos ja ter sido imposta ao menos 1(uma) das san-
¢coes de que tratam osincisos I, lll, 1V, Ve VIdo caput do art. 52, da LGPD, para o mesmo caso concreto
(art. 52, § 62, da LGPD).

A LGPD tambeém estipulou procedimento conciliatério como forma de resolver eventuais vazamentos
individuais ou 0s acessos nao autorizados, podendo controlador e titular realizar ajuste direto visando
tal composicao. Assim, nesses casos, somente ocorrera a possibilidade de aplicacao das penalidades
jareferidas na hipoétese de conciliagado inexitosa(art. 52, § 7¢, da LGPD).

Dada a complexidade que a tematica apresenta, especialmente a calibragem e a modelagem a ser uti-
lizada na estipulacao dos valores-base das eventuais sangoes, a LGPD remeteu a clarificacao de tais
questoes a futuro reqgulamento a ser estabelecido pela Autoridade Nacional (art. 53, da LGPD).

Visando evitar potencial vulneragao da necessaria seqguranca juridica de todos os envolvidos caberd
a Autoridade Nacional, no momento da estipulacao desse regulamento, dar a necessaria publicidade
das metodologias eleitas, as quais devem apresentar objetivamente as formas e dosimetrias para o
calculo do valor-base das sancoes de multa, que deverao conter fundamentacao detalhada de todos os
seus elementos, demonstrando a observancia dos critérios previstos nesta Lei(art. 53, § 12, da LGPD),
estabelecendo, inclusive, as circunstancias e as condicdes para a adocao de multa simples ou diaria
(art. 53, § 22, da LGPD).

O valor da sancao de multa diaria aplicavel as infracdes a LGPD deve observar a gravidade da falta e a
extensao do dano ou prejuizo causado e ser fundamentado pela Autoridade Nacional (art. 54, caput,
da LGPD). A intimacao da sancao de multa diaria devera conter, no minimo, a descrigdo da obrigagao
imposta, o prazo razoavel e estipulado pelo érgao para o seu cumprimento e o valor da multa diaria a
ser aplicada pelo seu descumprimento (art. 54, paragrafo Unico, da LGPD).

29) Quem sera obrigado a apresentar RELATORIOS DE IMPACTO?

Apesar do texto da LGPD nao fazer distincao em relacao ao porte da instituicao de ensino ou do seg-
mento envolvido, tendo, portanto, que ser cumprido por todos, franqueou-se a Autoridade Nacional
a possibilidade de regulamentacao sobre assunto, sendo possivel, inclusive, que nesse regulamento
se venha a desonerar determinados setores ou determinado porte de empreendimentos, analisado o
potencial de lesividade coletiva envolvido.

30) Como sera compatibilizada a protegao de dados e a obrigagao de prestagao de informacgdes pelas
instituicoes de ensino previstas no art. 92, da Lei 9.394/96 (LDBE) e na Lei 10.861/2004 (Sinais)?

O art. 92 da Lei 9.394/96 (LDBE) prevé que a Uniao ficard incumbida de coletar, analisar e disseminar
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informacgdes sobre a educacgao, além de autorizar, reconhecer, credenciar, supervisionar e avaliar, res-
pectivamente, os cursos das instituicoes de educacao superior e os estabelecimentos do seu sistema
de ensino.

Para que seja possivel a efetivagao dessas incumbéncias o mesmo art. 92, em seu § 2°, da LDBE, fran-
queou a Unido o acesso a todos os dados e informacgdes que fossem necessarios a tal mister, de todos
os estabelecimentos e 6rgaos educacionais.

Nesse mesmo escopo, mas regrando especificamente o sistema de avaliacao do SINAIS (Sistema Na-
cional de Avalicao da Educacao Superior), foi editada a Lei 10.861/2004, na qual igualmente se fran-
queiam a Uniao e o Ministério da Educacao acesso a uma gigantesca gama de informacoes dos esta-
belecimentos ensino superior brasileiros.

Com a entrada em vigor da LGBD é natural que se questione como sera regrado o tratamento dos da-
dos a que fazem mencao referidas leis e como se compatibilizacao seus dispositivos em face dos dis-
positivos mais especificos da LGPD.

Nesse sentido o art. 62, da LGPD, determinou que a Autoridade Nacional e o Instituto Nacional de Es-
tudos e Pesquisas Educacionais Anisio Teixeira (Inep), no ambito de suas competéncias, editarao re-
gulamentos especificos para o acesso a dados tratados pela Uniao para o cumprimento do disposto no
§22do art. 92da Lei 9.394/96 (LDBE), e aos referentes ao Sistema Nacional de Avaliagdo da Educagao
Superior(Sinaes), de que trata a Lei 10.861/2004.

CAEP - COLEGIO DE ADVOGADOS DA ESCOLA PARTICULAR



